TOM-Checkliste DSGVO

Systematische Prifung aller technischen und organisatorischen MaBnahmen zur
datenschutzkonformen Datenverarbeitung nach Art. 32 DSGVO fur Unternehmen
jeder Gr6Be mit praxisorientierten Kontrollpunkten.

Diese Checkliste hilft Ihnen, alle erforderlichen technischen und organisatorischen
MaBnahmen (TOM) nach DSGVO systematisch zu prufen. Haken Sie alle umgesetzten
MaBnahmen ab und identifizieren Sie Optimierungspotenziale.

1. Zutrittskontrolle
Unbefugten den physischen Zugang zu Datenverarbeitungsanlagen verwehren

O Alarmanlagen, Chipkarten oder Sicherheitsschldsser installiert
O Besucheranmeldung und Besucherprotokolle vorhanden

O Ausweispflicht fir Besucher geregelt

O Serverraume und Datenschranke physisch gesichert

2. Zugangskontrolle
Unbefugte an der Nutzung von Datenverarbeitungssystemen hindern

O Passwortrichtlinien definiert und durchgesetzt (Lange, Komplexitét,
Wechselintervalle)

Firewall und Anti-Viren-Software aktiv

VPN-Zugang fir Remote-Arbeit eingerichtet

Automatische Bildschirmsperre bei Inaktivitat aktiv

Mobile Gerate verschlisselt
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3. Zugriffskontrolle
Nur berechtigte Nutzer auf bestimmte Daten zugreifen lassen

O Berechtigungskonzept definiert (Rollen, Zugriffsrechte)
O Minimierung der Admin-Zugédnge umgesetzt

O Zugriffsprotokollierung aktiv

O Datenschutzkonforme Datenvernichtung geregelt

4. Weitergabekontrolle
Daten bei Ubertragung und Transport schiitzen

O E-Mail-Verschlisselung (TLS/SSL) eingerichtet
O VPN-Technologie fur Datenubertragung genutzt
O Ubermittlungsprotokolle gefiihrt
O Datenempfanger dokumentiert

5. Eingabekontrolle
Nachvollziehbarkeit von Daten&dnderungen gewéhrleisten

O Protokollierung aller Anderungen eingerichtet
O Individuelle Benutzernamen fir alle Mitarbeiter
O Differenzierte Zugriffsberechtigungen vergeben



6. Auftragskontrolle
WeisungsgemaBe Verarbeitung durch Auftragsverarbeiter sicherstellen

Auftragsverarbeitungsvertrage (AVV) mit allen Dienstleistern geschlossen
TOM der Auftragsverarbeiter vor Vertragsabschluss gepruft

Schriftliche Weisungen an Auftragsverarbeiter erteilt

RegelméaBige Kontrollen durchgefihrt
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7. Verfugbarkeit & Wiederherstellbarkeit
Daten gegen Verlust schiitzen und nach Stérungen wiederherstellen

Backup-Strategie definiert und umgesetzt
RegelméBige Wiederherstellungstests durchgefuhrt
Unterbrechungsfreie Stromversorgung (USV) installiert
Feuer- und Rauchmelder in Serverrdumen
Notfallplane vorhanden und getestet
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8. Trennungskontrolle
Daten verschiedener Zwecke getrennt verarbeiten

O Mandantentrennung bei Datenbanken umgesetzt
O Zweckspezifische Datenbankrechte vergeben
O Verschlisselung zweckgebundener Datenséatze

9. Dokumentation & Nachweis
Luckenlose Nachweisfihrung sicherstellen

Verzeichnis von Verarbeitungstéatigkeiten (VVT) vollstédndig

TOM in allen Verarbeitungsverzeichnissen dokumentiert

Risikoanalyse durchgefiihrt und dokumentiert
Datenschutz-Folgenabschatzung (DSFA) bei Hochrisikoverarbeitungen
Mitarbeiter-Schulungen nachweisbar dokumentiert

RegelmaBige TOM-Uberpriifung (mindestens jahrlich) geplant
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Diese Checkliste ersetzt keine individuelle Datenschutzberatung. Fir eine umfassende TOM-Prifung
kontaktieren Sie Cortina Consult.



