Der ultimative DSGVO-Compliance-
Guide

Von der Bedarfsanalyse bis zur Zertifizierung — Eine praxisorientierte Schritt-
far-Schritt-Anleitung zur erfolgreichen Umsetzung der Datenschutz-
Grundverordnung in lhrem Unternehmen mit bewahrten Methoden und
konkreten Handlungsempfehlungen.

Einleitung

Die DSGVO-Compliance ist fur Unternehmen jeder GréBe zu einer zentralen
Herausforderung geworden. VerstoBe konnen zu empfindlichen BuBgeldern von bis
zu 20 Millionen Euro oder 4% des weltweiten Jahresumsatzes fiihren. Doch der Weg
zur vollstandigen Compliance muss nicht kompliziert sein. Dieses Whitepaper fiihrt
Sie durch alle notwendigen Schritte — von der ersten Bedarfsanalyse bis zur
erfolgreichen Zertifizierung. Mit praktischen Checklisten, bewéahrten Methoden und
konkreten Handlungsempfehlungen erhalten Sie einen klaren Fahrplan fiir die
erfolgreiche Umsetzung.

Phase 1: Bedarfsanalyse und Ist-Aufnahme

1.1 Benennungspflicht prifen

Zunachst miissen Sie klaren, ob fiir lnr Unternehmen die Pflicht zur Benennung eines
Datenschutzbeauftragten besteht. Nach § 38 BDSG ist ein DSB erforderlich, wenn
mindestens 20 Personen stédndig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt sind. Zusatzlich besteht eine
Benennungspflicht bei bestimmten Verarbeitungsarten, wie etwa wenn eine
Datenschutz-Folgenabschatzung erforderlich ist oder personenbezogene Daten
geschiftsmiBig zum Zweck der Ubermittlung, der anonymisierten Ubermittlung oder
fir Markt- und Meinungsforschung verarbeitet werden.

1.2 Datenverarbeitungstatigkeiten erfassen

Erstellen Sie eine vollstindige Ubersicht aller Verarbeitungstitigkeiten in Ihrem
Unternehmen. Dies umfasst die systematische Erfassung von Mitarbeiterdaten,
Kundendaten, Bewerberdaten, Lieferantendaten und allen weiteren
personenbezogenen Informationen. Dokumentieren Sie dabei fiir jede
Verarbeitungstatigkeit den Zweck, die Rechtsgrundlage, die Kategorien der
betroffenen Daten, die Empfanger, die Speicherdauer und die technischen und
organisatorischen MaBnahmen. Diese Dokumentation bildet die Grundlage fiir das
Verzeichnis der Verarbeitungstéatigkeiten nach Art. 30 DSGVO.

1.3 Gap-Analyse durchflhren

Gleichen Sie den aktuellen Stand mit den DSGVO-Anforderungen ab und identifizieren
Sie bestehende Liicken. Priifen Sie systematisch alle relevanten Bereiche: Gibt es
Verarbeitungstatigkeiten ohne Rechtsgrundlage? Sind die Informationspflichten



vollstédndig umgesetzt? Existieren Auftragsverarbeitungsvertrage fur alle
Dienstleister? Sind technische und organisatorische MaBnahmen angemessen
dokumentiert? Diese Gap-Analyse zeigt Ihnen konkret, wo Handlungsbedarf besteht
und ermdglicht eine realistische Einschatzung des erforderlichen Aufwands.

Phase 2: Konzeption und Planung

2.1 Datenschutzorganisation aufbauen

Definieren Sie klare Rollen und Verantwortlichkeiten im Datenschutz. Entscheiden
Sie, ob ein interner oder externer Datenschutzbeauftragter benannt werden soll.
Interner DSB bietet tiefes Unternehmensverstandnis, wahrend externer DSB breite
Expertise und keine Interessenkonflikte mitbringt. Benennen Sie
Datenschutzkoordinatoren in den einzelnen Abteilungen als Schnittstellen zum DSB.
Etablieren Sie klare Meldewege fiir Datenschutzvorfélle und regelméaBige
Abstimmungsroutinen. Eine funktionierende Datenschutzorganisation ist das
Riickgrat jeder erfolgreichen DSGVO-Compliance.

2.2 MaBnahmenplan erstellen

Priorisieren Sie die identifizierten MaBnahmen nach Risiko und Dringlichkeit.
Beginnen Sie mit Quick Wins wie der Aktualisierung der Datenschutzerklarung oder
der Uberarbeitung von Cookie-Bannern. Planen Sie mittelfristige Projekte wie die
Implementierung eines Datenschutzmanagementsystems oder die Durchfiihrung von
Datenschutz-Folgenabschatzungen. Beriicksichtigen Sie langfristige Ziele wie die ISO
27701-Zertifizierung. Legen Sie fiir jede MaBnahme konkrete Verantwortlichkeiten,
Zeitplane und Budgets fest.

2.3 Ressourcen und Budget planen

Kalkulieren Sie realistisch die erforderlichen Ressourcen fiir die DSGVO-Umsetzung.
Beriicksichtigen Sie Kosten fiir den Datenschutzbeauftragten (intern: Gehalt,
Weiterbildung, Zeitaufwand; extern: Dienstleistungsvertrag ab ca. 150 Euro
monatlich), Software-L6sungen fir DSMS (Datenschutzmanagementsystem),
Schulungen fiir Mitarbeitende, rechtliche Beratung bei komplexen Fragen und
technische MaBnahmen zur Datensicherheit. Ein durchschnittliches mittelsténdisches
Unternehmen sollte mit Investitionen von 10.000 bis 30.000 Euro im ersten Jahr
rechnen.

Phase 3: Umsetzung der DatenschutzmaBnahmen

3.1 Verzeichnis der Verarbeitungstatigkeiten

Erstellen Sie ein vollstandiges und aktuelles Verzeichnis aller
Verarbeitungstatigkeiten geméan Art. 30 DSGVO. Dokumentieren Sie fiir jede
Verarbeitungstatigkeit systematisch: Name und Kontaktdaten des Verantwortlichen,
Zweck der Verarbeitung, Kategorien betroffener Personen, Kategorien
personenbezogener Daten, Empfanger oder Kategorien von Empféangern,
Ubermittlungen in Drittlinder, geplante Léschfristen sowie technische und
organisatorische MaBnahmen zur Datensicherheit. Dieses Verzeichnis ist nicht nur
gesetzliche Pflicht, sondern auch zentrales Steuerungsinstrument fiir den
Datenschutz.



3.2 Auftragsverarbeitungsvertrage (AVV)

SchlieBen Sie mit allen Dienstleistern, die personenbezogene Daten in Ihrem Auftrag
verarbeiten, Auftragsverarbeitungsvertriage nach Art. 28 DSGVO ab. Typische
Auftragsverarbeiter sind IT-Dienstleister, Cloud-Anbieter, Hosting-Provider,
Newsletter-Tools, CRM-Systeme, Lohnabrechnungsdienstleister oder externe
Personaldienstleister. Der AVV muss den Gegenstand, die Dauer, Art und Zweck der
Verarbeitung sowie die Art der personenbezogenen Daten regeln. Besonders wichtig:
Der Auftragsverarbeiter darf Daten nur nach dokumentierten Weisungen verarbeiten
und muss angemessene technische und organisatorische MaBnahmen umsetzen.

3.3 Informationspflichten erfillen

Stellen Sie sicher, dass alle Informationspflichten gemas Art. 13 und 14 DSGVO erfilit
sind. Aktualisieren Sie Ihre Datenschutzerklarung auf der Website und stellen Sie
sicher, dass sie alle erforderlichen Informationen enthiilt: Identitat des
Verantwortlichen, Kontaktdaten des Datenschutzbeauftragten, Zweck und
Rechtsgrundlage der Verarbeitung, berechtigte Interessen, Empfénger der Daten,
Ubermittlung in Drittlinder, Speicherdauer, Betroffenenrechte und Beschwerderecht
bei der Aufsichtsbehorde. Implementieren Sie transparente Cookie-Banner und
informieren Sie Mitarbeitende sowie Geschéftspartner umfassend uber die
Datenverarbeitung.

3.4 Technische und organisatorische MaBnahmen (TOM)

Implementieren Sie angemessene technische und organisatorische MaBnahmen zur
Gewadbhrleistung der Datensicherheit nach Art. 32 DSGVO. Technische MaBnahmen
umfassen Verschliisselung von Daten in Ubertragung und Speicherung, regelméaBige
Sicherheitsupdates, Zugriffskontrollsysteme, Firewalls, Backup-Strategien und
sichere Passwort-Richtlinien. Organisatorische MaBnahmen beinhalten klare
Datenschutzrichtlinien, Schulungen fiir Mitarbeitende,
Zugangsberechtigungskonzepte, Regelungen zur mobilen Arbeit, Clean-Desk-Policy
und Notfallpléne fiir Datenpannen. Dokumentieren Sie alle MaBnahmen detailliert und
uberpriifen Sie deren Wirksamkeit regelmaBig.

Phase 4: Etablierung von Prozessen

4.1 Betroffenenrechte-Management

Etablieren Sie klare Prozesse fiir die Bearbeitung von Betroffenenrechten nach Art.
15-22 DSGVO. Definieren Sie interne Ablaufe fiir Auskunftsersuchen,
Léschungsantrage, Berichtigungen, Einschréankung der Verarbeitung,
Dateniibertragbarkeit und Widerspriiche. Legen Sie Zusténdigkeiten fest und stellen
Sie sicher, dass Anfragen innerhalb der gesetzlichen Frist von einem Monat
beantwortet werden. Schulen Sie alle relevanten Mitarbeitenden in der Identifikation
und Weiterleitung solcher Anfragen. Dokumentieren Sie alle Betroffenenrechte-
Anfragen systematisch zur Nachweisfiihrung gegeniiber der Aufsichtsbehérde.

4.2 Datenpannen-Prozess

Implementieren Sie einen strukturierten Prozess fiir den Umgang mit
Datenschutzvorféillen nach Art. 33 und 34 DSGVO. Definieren Sie klare Meldewege
und Zustandigkeiten fiir die Identifikation, Bewertung und Meldung von Datenpannen.



Erstellen Sie eine Notfall-Checkliste mit allen erforderlichen Schritten: Einddmmung
des Vorfalls, Bewertung des Risikos fur Betroffene, Meldung an die Aufsichtsbehdrde
innerhalb von 72 Stunden bei Vorliegen eines Risikos, Benachrichtigung der
Betroffenen bei hohem Risiko, Dokumentation aller MaBnahmen. Fiihren Sie
regelmiaBige Ubungen durch, um die Reaktionsfihigkeit lhres Teams zu
gewahrleisten.

4.3 RegelmaBige Datenschutz-Audits

Etablieren Sie einen kontinuierlichen Verbesserungsprozess durch regelmaBige
interne Audits. Uberpriifen Sie mindestens jahrlich alle Verarbeitungstitigkeiten,
Auftragsverarbeitungsvertréage, technische und organisatorische MaBnahmen sowie
die Einhaltung interner Datenschutzrichtlinien. Fiihren Sie Interviews mit
Prozessverantwortlichen, priifen Sie Dokumentationen und testen Sie die Wirksamkeit
implementierter MaBnahmen. Dokumentieren Sie alle Audit-Ergebnisse und leiten Sie
konkrete VerbesserungsmaBnahmen ab. Ein strukturiertes Audit-Programm ist
Grundlage fir die Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO.

Phase 5: Schulung und Sensibilisierung

5.1 Datenschutz-Grundschulung

Schulen Sie alle Mitarbeitenden regelméaBig zu Datenschutz-Grundlagen. Die
Schulung sollte grundlegende DSGVO-Prinzipien, die wichtigsten Betroffenenrechte,
typische Datenschutzrisiken im Arbeitsalltag, sichere Passwort-Praktiken, Umgang
mit personenbezogenen Daten, E-Mail-Sicherheit und Phishing-Préavention sowie die
Meldung von Datenschutzvorfallen abdecken. Nutzen Sie interaktive E-Learning-
Plattformen fiir eine effiziente und nachweisbare Schulung. Dokumentieren Sie alle
Schulungsteilnahmen sorgféltig. Eine jahrliche Auffrischung ist empfehlenswert, um
das Bewusstsein kontinuierlich hochzuhalten.

5.2 Rollenspezifische Trainings

Bieten Sie vertiefende Schulungen fir Mitarbeitende mit besonderen Datenschutz-
Verantwortlichkeiten an. Marketing-Teams benétigen Spezialwissen zu
Einwilligungen, Newsletter-Versand und Tracking. IT-Abteilungen miissen technische
DatensicherheitsmaBnahmen, Verschlisselung und Backup-Strategien beherrschen.
HR-Mitarbeitende brauchen Expertise im Beschaftigtendatenschutz und bei
Bewerbermanagement. Flihrungskréfte sollten die rechtlichen Risiken,
Haftungsfragen und ihre Vorbildfunktion verstehen. Passen Sie Schulungsinhalte
gezielt an die jeweiligen Aufgabengebiete und Risikoexpositionen an.

5.3 Awareness-Kampagnen

Etablieren Sie kontinuierliche Awareness-MaBnahmen zur Aufrechterhaltung des
Datenschutzbewusstseins im Unternehmen. Nutzen Sie verschiedene
Kommunikationskanéle wie Newsletter mit aktuellen Datenschutz-Themen, Intranet-
Artikel zu Best Practices, Poster und Infografiken in Biirordumen, regelméaBige
Datenschutz-Tipps per E-Mail oder Lunch-and-Learn-Sessions zu aktuellen
Entwicklungen. Machen Sie Datenschutz zu einem selbstversténdlichen Teil der
Unternehmenskultur. Feiern Sie Erfolge und kommunizieren Sie positiv liber erreichte
Meilensteine in der DSGVO-Compliance.



Phase 6: Zertifizierung und kontinuierliche Verbesserung

6.1 Zertifizierungsvorbereitung

Bereiten Sie sich auf eine formale Zertifizierung lhres
Datenschutzmanagementsystems vor. Die ISO 27701-Zertifizierung ist der
internationale Standard fiir Privacy Information Management Systems. Fiihren Sie ein
Pre-Assessment durch, um den Reifegrad Ihres Datenschutzmanagementsystems zu
bewerten. SchlieBen Sie identifizierte Licken systematisch und bauen Sie alle
erforderlichen Nachweise auf. Erstellen Sie eine vollstdndige Dokumentation aller
Prozesse, Richtlinien und MaBnahmen. Eine Zertifizierung demonstriert nach auBBen
lhre Datenschutz-Kompetenz und kann als Wettbewerbsvorteil dienen, insbesondere
bei 6ffentlichen Ausschreibungen oder im B2B-Geschiift.

6.2 Kontinuierliches Monitoring

Implementieren Sie ein systematisches Monitoring zur kontinuierlichen Uberwachung
der Datenschutz-Compliance. Etablieren Sie Key Performance Indicators wie die
Anzahl und Bearbeitungszeit von Betroffenenrechte-Anfragen, erkannte und
gemeldete Datenpannen, Schulungsteilnahme-Quoten, durchgefiihrte Audits und
deren Ergebnisse oder die Vollstéandigkeit des Verzeichnisses der
Verarbeitungstatigkeiten. Nutzen Sie Dashboard-Lésungen fiir Echtzeit-Transparenz.
Fiihren Sie regelméBige Management-Reviews durch, um strategische
Entscheidungen datenbasiert zu treffen und die Wirksamkeit lhres
Datenschutzmanagementsystems zu gewahrleisten.

6.3 Anpassung an Rechtsanderungen

Bleiben Sie Uiber aktuelle Entwicklungen im Datenschutzrecht informiert und passen
Sie Ihre Prozesse zeitnah an. Verfolgen Sie neue Urteile des EuGH und nationaler
Gerichte, Veréffentlichungen und Leitlinien der Aufsichtsbehérden, Updates zu
datenschutzrelevanten Gesetzen wie TTDSG oder Branchenstandards sowie
Anderungen bei eingesetzten Drittanbietern und deren Datenschutzpraktiken.
Etablieren Sie einen strukturierten Change-Management-Prozess, um rechtliche
Anderungen systematisch zu bewerten, notwendige Anpassungen zu identifizieren
und zeithah umzusetzen. Ein proaktives Legal-Monitoring minimiert Compliance-
Risiken nachhaltig.

Quick-Check: Ihre DSGVO-Compliance-Checkliste

Nutzen Sie diese kompakte Checkliste, um lhren aktuellen DSGVO-Compliance-Status
zu uberprifen:

MaBnahme Status
Datenschutzbeauftragter benannt und bei Aufsichtsbehérde O
gemeldet
Verzeichnis der Verarbeitungstétigkeiten vollstandig und O
aktuell
Auftragsverarbeitungsvertrage mit allen Dienstleistern O
geschlossen
Datenschutzerklarung aktuell und vollsténdig O




Technische und organisatorische MaBnahmen
dokumentiert
Prozess fiir Betroffenenrechte etabliert

Datenpannen-Prozess implementiert
Mitarbeitende im Datenschutz geschult
RegelmaBige Datenschutz-Audits durchgefiihrt
Cookie-Banner rechtssicher konfiguriert

ooooio o

Fazit und nachste Schritte

Die DSGVO-Compliance ist kein einmaliges Projekt, sondern ein kontinuierlicher
Prozess. Mit der in diesem Whitepaper beschriebenen strukturierten Vorgehensweise
schaffen Sie eine solide Grundlage fir rechtssichere Datenverarbeitung in lhrem
Unternehmen. Der Schliissel zum Erfolg liegt in der systematischen Umsetzung aller
sechs Phasen — von der Bedarfsanalyse uber die Implementierung konkreter
MaBnahmen bis hin zur Zertifizierung und kontinuierlichen Verbesserung.

Beginnen Sie mit den Quick Wins, die schnell umgesetzt werden kénnen und sofort
Rechtssicherheit schaffen. Planen Sie mittelfristige Projekte zur Professionalisierung
lhrer Datenschutzorganisation. Und investieren Sie in langfristige Strukturen wie ein
zertifiziertes Datenschutzmanagementsystem. Datenschutz ist nicht nur Pflicht,
sondern auch Chance: Unternehmen, die Datenschutz ernst nehmen, gewinnen das
Vertrauen ihrer Kunden, Mitarbeitenden und Geschéftspartner.

Ihre nachsten Schritte mit Cortina Consult

Sie moéchten die DSGVO-Compliance in lhrem Unternehmen professionell umsetzen?
Cortina Consult unterstiitzt Sie als externer Datenschutzbeauftragter mit umfassender
Expertise, modernen Software-L6sungen und praxisnaher Beratung. Unser
Leistungsportfolio umfasst:

Externer Datenschutzbeauftragter: TUV-zertifizierte Experten iibernehmen die
vollstandige Datenschutzbetreuung ab 125 Euro monatlich

Datenschutzmanagementsystem (DSMS): Cloudbasierte Plattform fiir effizientes
Datenschutzmanagement mit Vorlagen, Automatisierung und Dokumentation

E-Learning-Plattform: Interaktive Schulungen fiir alle Mitarbeitenden mit Zertifikaten
und Nachweisfiihrung

Datenschutz-Audits: Professionelle Priifung lhrer Datenschutz-Compliance mit
detailliertem Audit-Bericht

Web-Compliance-Tools: Cookie-Banner, Datenschutzerklarung-Generator und
Website-Monitoring

Kontaktieren Sie uns fiir ein unverbindliches Beratungsgespréach und erfahren Sie,
wie wir Sie auf dem Weg zur vollstdndigen DSGVO-Compliance unterstiitzen kénnen.

Cortina Consult GmbH
Hafenweg 24, 48155 Minster
Tel: +49 251 95 20 37 - 40
E-Mail: post@cortina-consult.de
Web: www.cortina-consult.com



