
Sichere Passwörter erstellen 

Praktische Schritt-für-Schritt-Checkliste 

Ziel: In wenigen Minuten ein sicheres Passwort erstellen, das Sie sich merken können 
Dauer: 3-5 Minuten pro Passwort 
Garantie: 100% sicher bei korrekter Anwendung 

 

   Methode 1: Passphrase-Technik (Empfohlen für Anfänger) 

☐ Schritt 1: Denken Sie an einen persönlichen Satz (16+ Wörter) 
Beispiel: "Mein Hund Bruno läuft jeden Morgen um 7 Uhr durch den großen Park!" 

☐ Schritt 2: Nehmen Sie den ersten Buchstaben jedes Wortes 
Beispiel: "MHBljMu7UdgP!" 

☐ Schritt 3: Ersetzen Sie einige Buchstaben durch Zahlen/Sonderzeichen 
Beispiel: "MHBl&jMu7Ud9P!" 

☐ Schritt 4: Prüfen Sie: Mindestens 12 Zeichen?    

 

   Methode 2: Wort-Kombination (Einfach zu merken) 

☐ Schritt 1: Wählen Sie 3 unzusammenhängende Wörter 
Beispiel: "Kaffee", "Montag", "Uhr" 

☐ Schritt 2: Fügen Sie Zahlen und Sonderzeichen hinzu 
Beispiel: "Kaffee$Montag&7Uhr!" 

☐ Schritt 3: Variieren Sie Groß-/Kleinschreibung 
Beispiel: "kaffee$Montag&7UHR!" 

☐ Schritt 4: Endkontrolle: 19 Zeichen    

 

   Methode 3: Passwort-Manager (Professionell) 

☐ Schritt 1: Passwort-Manager installieren (Bitwarden, 1Password, etc.) 
☐ Schritt 2: Master-Passwort nach Methode 1 oder 2 erstellen 
☐ Schritt 3: Automatisch generieren lassen (16+ Zeichen) 
☐ Schritt 4: Alle Komplexitätsoptionen aktivieren 

 

    Finale Prüfung - Ihr Passwort MUSS: 



☐ Mindestens 12 Zeichen haben (besser 14+) 
☐ Groß- UND Kleinbuchstaben enthalten 
☐ Mindestens 1 Zahl enthalten 
☐ Mindestens 1 Sonderzeichen enthalten 
☐ NICHT in Wörterbüchern stehen 
☐ NICHT Ihre persönlichen Daten enthalten 
☐ NIRGENDWO anders verwendet werden 

 

  Diese Passwörter sind TABU: 

☐ 123456, password, qwerty 
☐ Ihr Name, Geburtsdatum, Firmenname 
☐ Einfache Muster (abc123, 111111) 
☐ Wörterbuch-Wörter (Passwort, Sicherheit) 
☐ Passwörter von anderen Accounts 

 

      Profi-Tipps: 

Merkhilfen: 

• Verwandeln Sie Lieblingszitate in Passwörter 

• Nutzen Sie Eselsbrücken für Sonderzeichen 

• Entwickeln Sie ein persönliches System 

Beispiele für starke Passwörter: 

• kaffee$Montag&7UHR! (20 Zeichen) 

• MHBl&jMu7Ud9P! (14 Zeichen) 

• Sonne#Regen&12Wind! (18 Zeichen) 

Sofort umsetzbar: 

   Passwort-Manager für alle neuen Accounts 

   Einzigartiges Passwort für jedes System 

   Längere Passwörter statt häufiger Änderungen 

 

    MAXIMALE SICHERHEIT: Passwort-Manager nutzen 

Für optimalen Schutz empfehlen wir dringend einen Passwort-Manager: 



   Automatische Generierung sicherer Passwörter 

   Einzigartige Passwörter für jeden Account 

   Sichere Speicherung mit Verschlüsselung 

   Auto-Fill Funktion verhindert Phishing 

   Synchronisation zwischen allen Geräten 

    Wichtig: Auch mit Passwort-Manager benötigen Sie ein starkes Master-Passwort - 
nutzen Sie dafür Methode 1 oder 2 aus dieser Checkliste! 

 

Diese Checkliste hilft Ihnen, in wenigen Minuten unknackbare Passwörter zu erstellen. 
Für maximale Sicherheit kombinieren Sie starke Passwörter mit einem professionellen 
Passwort-Manager. 


