Praktische Datenschutz-Checkliste fiir Verbraucher
1+ Passwort- und Kontosicherheit

o []Starke, einzigartige Passworter fur jeden Account verwenden

e []Zwei-Faktor-Authentifizierung (2FA) bei allen wichtigen Diensten aktivieren
e []Passwort-Manager einrichten und nutzen

e []RegelmaBig alte, ungenutzte Accounts l0schen oder deaktivieren

e []Sicherheitsfragen mit nicht-6ffentlichen Antworten beantworten

B Smartphone & Apps

e []App-Berechtigungen kritisch prifen und nur notwendige Zugriffe gewahren
e []Standortdienste nur bei Bedarf aktivieren

e []Automatische Updates flr Apps und Betriebssystem einschalten

e []Screen-Lock mit PIN, Fingerabdruck oder Gesichtserkennung einrichten

e []App-Downloads nur aus offiziellen Stores (Google Play, App Store)

e []RegelmaBig ungenutzte Apps deinstallieren

| Computer & Software

e []Betriebssystem und Programme regelmaBig aktualisieren

e []Firewall aktivieren und konfigurieren

e []Antiviren-Software installieren und aktuell halten

e []Software nur aus vertrauenswirdigen Quellen installieren

e []Automatische Software-Updates aktivieren

e []Verschliusselung fur sensible Dateien und Festplatten einrichten

Internet & Online-Verhalten

e []HTTPS-Verbindungen bevorzugen (Schlosssymbolin der Adressleiste)
e []Sichere WLAN-Netzwerke verwenden, éffentliche WLANs meiden

e []VPN-Verbindung bei 6ffentlichen Netzwerken nutzen

e []Datenschutzerklarungen zumindest oberflachlich lesen

e []Cookies und Tracking regelmaBig ldschen

e []Private/Inkognito-Modus flr sensible Suchanfragen verwenden

.| Social Media & Online-Dienste

e []Privatsphéare-Einstellungen in allen sozialen Netzwerken Uberpriufen
e []Personliche Informationen nur bei Bedarf preisgeben
e []Freundeslisten und Follower regelmaBig durchgehen



e []Standort-Sharing und Geotagging bewusst einsetzen
e []Offentliche Posts auf Minimum reduzieren
e []Zwei-Faktor-Authentifizierung bei allen Social Media Accounts

M Datensicherung & Geriteverwaltung

e []RegelmaiBige Backups wichtiger Daten erstellen

e []Cloud-Speicher verschlisselt nutzen

e []Sichere Datenléschung vor Verkauf/Entsorgung von Geraten
e []Geratesperre nach kurzer Inaktivitatszeit einrichten

e []Remote-Loschung flir Smartphones und Tablets aktivieren

Betroffenenrechte wahrnehmen

e []Auskunftsrecht bei wichtigen Diensten einmal jahrlich nutzen

[ ] Datenschutzerklarungen neuer Dienste vor Anmeldung lesen

[TUnerwiinschte Newsletter und Werbung abbestellen

[ ] Fehlerhafte Daten bei Unternehmen korrigieren lassen

[TL6schung alter oder nicht mehr bendtigter Daten beantragen

[ ] Dateniuibertragbarkeit beim Wechsel von Anbietern nutzen

& Im Problemfall

[ ] Kontaktdaten der Datenschutzbehorde notieren
[ 1 Dokumentation bei Datenschutzverst6Ben sammeln

[ 1 Beschwerderecht bei Problemen mit Unternehmen nutzen

[ 1 Sofortige MaBnahmen bei Datenlecks (Passwort dandern, Accounts sperren)

7 RegelmaBige Uberpriifung

e []Monatlich: Privatsphare-Einstellungen kontrollieren

e []Quartalsweise: Gespeicherte Daten und Accounts Uberprufen
e []Jahrlich: Auskunftsrecht bei wichtigen Diensten ausliben

o []BeiBedarf: Betroffenenrechte geltend machen

Tipp: Arbeiten Sie diese Checkliste schrittweise ab. Sie missen nicht alles auf
einmal umsetzen - beginnen Sie mit den wichtigsten Punkten und erweitern Sie lhren
Datenschutz kontinuierlich.



