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Praambel

In unserer heutigen digitalen Wirtschaft sind Unternehmen zunehmend von Informationen
abhangig. Die steigende Komplexitat technischer Systeme und die Dynamik der modernen
Arbeitswelt pragen unseren Geschaftsalltag. Wahrend friiher der Unternehmenswert primar
aus dem Know-how der Mitarbeiter sowie den physischen Anlagen bestand, spielen heute
Informationen — deren Korrektheit, Sicherheit und Verfligbarkeit — eine zentrale Rolle.

Ein hohes Mal? an Informationssicherheit ist daher von entscheidender Bedeutung. Stehen
Informationen nicht rechtzeitig oder unvollstandig zur Verfligung, ist ihre Richtigkeit nicht
gewahrleistet oder geraten sie in unbefugte Hande, kann dies fiir die betroffenen Personen
erhebliche Beeintrachtigungen ihrer Personlichkeitsrechte, ihrer gesellschaftlichen Stellung
oder ihrer wirtschaftlichen Verhaltnisse bedeuten. Gleichzeitig kann ein Missbrauch die
betrieblichen Funktionen, die AuRenbeziehungen und die Reputation der Cortina Consult
GmbH maligeblich schadigen.

Unser Datenschutzkonzept verfolgt das Ziel, im Interesse sowohl der betroffenen Personen
als auch unseres Unternehmens in jeder Phase der Informationsverarbeitung die
Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitat der Daten zu gewahrleisten. Um
dieses Ziel zu erreichen, setzen wir nicht nur auf die Einhaltung gesetzlicher
Datenschutzvorschriften, sondern implementieren auch effektive technische und
organisatorische MalRnahmen.

Entscheidend ist zudem das Bewusstsein aller Mitarbeiterinnen und Mitarbeiter fiir die mit
der Datenverarbeitung und der Nutzung technischer Systeme verbundenen Risiken. Der
verantwortungsvolle und sorgfaltige Umgang mit Daten und Systemen ist fiir uns
selbstverstandlich. Daher schulen wir alle Beschéftigten, die mit personenbezogenen Daten
umgehen, regelmaRig im Datenschutz und verpflichten sie auf die Einhaltung des
Datengeheimnisses.

1. Zweck des Datenschutzkonzeptes

Das Datenschutzmanagementsystem (DSM) der Cortina Consult GmbH folgt in seiner
Struktur der Datenschutzgrundverordnung (DS-GVO) sowie dem Bundesdatenschutzgesetz
(BDSG) und regelt mit den zugehdorigen Dokumenten die rechtlichen, technischen und
organisatorischen MaBnahmen zum Datenschutz. Die detaillierten technischen Maflnahmen
und organisatorischen Regelungen sind in unseren Informationssicherheitsrichtlinien
dokumentiert.

Da ein wirksamer Datenschutz nicht allein durch Regelungen und Bestimmungen erreicht
werden kann, sondern mafigeblich vom Datenschutz- und Sicherheitsbewusstsein unserer
Mitarbeiterinnen und Mitarbeiter abhangt, legen wir besonderen Wert darauf, alle
Beteiligten fiir den Datenschutz zu sensibilisieren. Wir stellen Informationen und
Handlungsanleitungen bereit, die es ermoglichen, die mit komplexen und offenen



Datenverarbeitungs- und Kommunikationssystemen verbundenen Risiken zu erkennen und
angemessen damit umzugehen.

Auf Basis einer umfassenden Bewertung der datenschutzrechtlichen und
betriebswirtschaftlichen Sensibilitat der Daten und ihrer Einordnung in Schutz- und
Vertraulichkeitsstufen definieren und dokumentieren wir die erforderlichen technischen und
organisatorischen Mallnahmen. Damit schaffen wir fir Revisoren, Auditoren und
Aufsichtsbehorden eine fundierte Grundlage, um die Vollstandigkeit, Notwendigkeit und
Angemessenheit unserer SchutzmalRnahmen zu beurteilen.

2. Datenschutz-Grundsatze (Artikel 5 DS-GVO)
2.1 Transparenz der Datenverarbeitung

Die Cortina Consult GmbH informiert alle Betroffenen (Mitarbeiter, Kunden, Lieferanten,
Geschaftspartner) bei der Erhebung ihrer Daten umfassend Uber die Zwecke der Erhebung,
Verarbeitung oder Nutzung. Im Falle einer Datenlbermittlung klaren wir Giber die
Ubermittlungszwecke und Kategorien von Empfangern auf und weisen auf die bestehenden
Datenschutzrechte hin. Diese Informationen stellen wir auch in unserem Internetauftritt an
leicht zuganglicher Stelle zur Verfligung.

2.2 Grundsatz der Datenvermeidung und der Datensparsamkeit

Ein zentrales Anliegen unseres Datenschutzkonzepts besteht darin, den Umfang der
Verarbeitung personenbezogener Daten auf das notwendige Mal zu begrenzen. Wir erheben
und verarbeiten ausschlieRlich Datenarten, die fiir die Erreichung des jeweiligen
Verarbeitungszwecks erforderlich sind. Unsere Datenverarbeitungsverfahren sind so
gestaltet, dass moglichst wenige personenbezogene Daten verarbeitet werden miussen. Eine
vorsorglich erhobene Datenspeicherung auf Vorrat lehnen wir grundsatzlich ab.

2.3 Grundsatz der Anonymisierung und Pseudonymisierung

Soweit wirtschaftlich vertretbar, anonymisieren oder pseudonymisieren wir
personenbezogene Daten friihzeitig im Verarbeitungsprozess. Bei Auswertungen,
beispielsweise im Rahmen von ControllingmaBnahmen, bevorzugen wir anonymisierte
Auswertungen gegeniiber personenbezogenen, wenn dies moglich ist. Ebenso Gbermitteln
wir Daten moglichst in anonymisierter oder pseudonymisierter Form, wenn der
Personenbezug fiir den Ubermittlungszweck nicht erforderlich ist.

2.4 Datenerhebung beim Betroffenen

Personenbezogene Daten erheben wir grundsatzlich direkt beim Betroffenen selbst, es sei
denn, der Betroffene hat diese Daten selbst tber allgemein zugdngliche Quellen (z.B.
offentliche Verzeichnisse oder das Internet) verfiigbar gemacht. Bei der Erhebung
personenbezogener Daten informieren wir die Betroffenen gemaR Artikel 13 DS-GVO uber
unsere ldentitat als verantwortliche Stelle, die Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung sowie bei Ubermittlungen tber die Kategorien von Empfiangern.



Liegt flr eine Erhebung, Verarbeitung oder Nutzung keine ausreichende Rechtsgrundlage vor,
holen wir eine Einwilligung des Betroffenen ein. Dabei wird der Betroffene
unmissverstandlich Gber die Freiwilligkeit der Einwilligung aufgeklart.

2.5 Zweckbindung der Verarbeitung und Nutzung von Daten

Personenbezogene Daten verarbeiten und nutzen wir ausschlieRlich fiir die Zwecke, fir die
sie erhoben wurden und die dem Betroffenen als Erhebungszweck dargelegt wurden. Eine
Nutzung fiir andere Zwecke erfolgt nur, wenn dies nach den Vorschriften der DS-GVO, des
BDSG oder einer anderen Rechtsvorschrift ausdriicklich zulassig ist. Die Einhaltung dieser
Zweckbindung entspricht unserem Grundsatz von Treu und Glauben im Umgang mit Daten.

2.6 Grundsatz der VerhaltnismaBigkeit

Nach dem Grundsatz der VerhaltnismaRigkeit muss die Erhebung und Verarbeitung von
personenbezogenen Daten fiir die Zweckerreichung geeignet, erforderlich und angemessen
sein. Bei der Cortina Consult GmbH wahlen wir flr unsere Geschaftszwecke stets das
mildeste, gleichermalien geeignete Mittel — also die Verfahrensweise, die am wenigsten in
das Personlichkeitsrecht der Betroffenen eingreift. Wir erheben dabei nur die zur
Zweckerreichung erforderlichen Daten. Potenzielle Nachteile oder Risiken fiir die Betroffenen
dirfen nicht auBer Verhaltnis zum Nutzen der Datenverarbeitung stehen.

3. Dateniibermittlung und Offenbarungen
3.1 Dateniibermittlung in das Ausland

Bei einer Datentbermittlung innerhalb der EU/EWR gelten die gleichen
datenschutzrechtlichen Voraussetzungen wie innerhalb der Bundesrepublik Deutschland.

Eine Datenibermittlung in Drittstaaten erfolgt bei der Cortina Consult GmbH nur, wenn dies
zur Erfillung eines Vertrags mit dem Betroffenen erforderlich ist, sonstige
Erlaubnistatbestiande nach den Vorschriften des Datenschutzgesetzes erfiillt sind oder der
Betroffene ausdriicklich eingewilligt hat. Vor jeder Ubermittlung in ein Drittland schalten wir
unseren Datenschutzbeauftragten ein, um die Zulassigkeit der Ubermittlung zu priifen.

3.2 Sonstige Auskiinfte

Auskiinfte an Dritte erteilen wir nur, wenn eine Rechtsvorschrift dies vorschreibt, der
Betroffene eingewilligt hat oder aufseiten der Auskunft verlangenden Stelle oder unseres
Unternehmens ein berechtigtes Interesse besteht und schutzwiirdige Interessen der
Betroffenen nicht verletzt werden.

Die auskunfterteilende Stelle in unserem Unternehmen priift sorgfaltig die Rechtsgrundlagen
far die Auskunft. Auskiinfte werden grundsatzlich nur schriftlich erteilt. In Zweifelsfallen wird
der Vorgesetzte oder der Datenschutzbeauftragte hinzugezogen.

3.3 Offenbarungen innerhalb des Unternehmens



Eine Offenbarung von Daten innerhalb der Cortina Consult GmbH ist grundsatzlich nur
zulassig, soweit dies zur Erfillung der Aufgaben der empfangenden Stelle erforderlich ist
(ErwG 48). Dies gilt fur Personaldaten auch gegeniiber den Vorgesetzten und dem
Betriebsrat.

4. Rechte der Betroffenen

Jeder Betroffene hat ein Recht auf Auskunft und gegebenenfalls auf Berichtigung, Léschung
oder Sperrung seiner personenbezogenen Daten (Artikel 15 ff. DS-GVO), wenn die Daten
unrichtig sind oder fir den Zweck, fur den sie erhoben und gespeichert wurden, nicht mehr
erforderlich sind und keiner Aufbewahrungspflicht mehr unterliegen.

Zur Wahrnehmung seiner Rechte kann sich jeder Betroffene an jede Stelle der Cortina
Consult GmbH wenden und Auskunft iber die zu seiner Person gespeicherten Daten
verlangen. Bei unrichtigen Daten kann er deren Berichtigung fordern. Sind die Daten zur
Aufgabenerfillung nicht mehr erforderlich, kann er im Rahmen der rechtlichen
Moglichkeiten ihre Léschung verlangen.

Unterliegen die Daten noch Aufbewahrungsvorschriften oder ist die Loschung wegen der Art
ihrer Speicherung nur mit unverhaltnismaRig hohem Aufwand moglich, werden die Daten
stattdessen gesperrt. Zu diesem Zweck werden sie im Rahmen der gegebenen Moglichkeiten
als gesperrt gekennzeichnet. Gesperrte Daten diirfen ohne Einwilligung des Betroffenen oder
eine Rechtsvorschrift (z.B. Abgabenordnung) nicht mehr genutzt oder Gbermittelt werden.

Im Falle eines Auskunftsverlangens oder eines Antrags auf Léschung oder Sperrung
informiert die angesprochene Stelle umgehend unseren Datenschutzbeauftragten liber den
Vorgang. Der Datenschutzbeauftragte stimmt mit der fachverantwortlichen Stelle die
notwendigen Malinahmen ab.

Auskunftsverlangen bearbeiten wir unverziglich und bestatigen dem Betroffenen die
Anderung oder Léschung der betreffenden Daten. Falls die Bearbeitung Zeit in Anspruch
nimmt, erhalt der Betroffene eine Zwischennachricht von uns.

5. Datenschutzbeauftragter

Die DS-GVO und insbesondere das BDSG schreiben fiir die Cortina Consult GmbH die
Bestellung eines Datenschutzbeauftragten vor. Dieser ist bei der zustandigen
Aufsichtsbehorde ordnungsgemald gemeldet. Die Aufgaben unseres Datenschutzbeauftragten
orientieren sich an den Vorgaben der DS-GVO. Zu seiner Unterstiitzung haben wir im
erforderlichen Umfang Datenschutzkoordinatoren ernannt.

Jeder von der Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch
die Cortina Consult GmbH Betroffene kann sich vertrauensvoll an unseren
Datenschutzbeauftragten wenden. Selbstverstandlich steht er auch allen Mitarbeiterinnen
und Mitarbeitern fiir samtliche Fragen zum Datenschutz zur Verfligung. Der



Datenschutzbeauftragte ist zur Verschwiegenheit Gber die Identitdt der Betroffenen
verpflichtet, soweit er nicht durch den Betroffenen davon entbunden wird.

6. Verfahrensbeschreibung

Unser Datenschutzbeauftragter Giberwacht die interne Verfahrensibersicht, die
Dokumentation der technischen und organisatorischen MalRnahmen zum Datenschutz sowie
die Einhaltung der Informationspflichten.

Das Verfahrensverzeichnis enthalt auch alle datenschutzrechtlichen Prifungen Gber die
Zul3ssigkeit der Erhebung, Verarbeitung, Nutzung und Ubermittlung der Daten und ist damit
ein wichtiger Nachweis fir die Priifung der OrdnungsmaRigkeit unserer
Datenverarbeitungsverfahren.

Zur Aufnahme neuer Verfahren in das Verfahrensverzeichnis wird der
Datenschutzbeauftragte rechtzeitig vor deren Einfihrung informiert. Dies gilt auch bei
datenschutzrelevanten Anderungen an bestehenden Verfahren, beispielsweise bei einer
Anderung des Datenkatalogs, zusatzlichen Ubermittlungen oder Nutzungen oder einer
Anderung des Verarbeitungsverfahrens.

7. Datenschutzfolgeabschiatzung (DSFA)

Bei der Cortina Consult GmbH werden Datenverarbeitungsverfahren bereits im
Planungsstadium vom Datenschutzbeauftragten auf ihre datenschutzrechtliche
Vertraglichkeit Gberprift. Soweit automatisierte Verarbeitungen besondere Risiken fir die
Rechte und Freiheiten der Betroffenen aufweisen (z.B. Verfahren zur Verarbeitung von
Personaldaten, insbesondere solche zur Verarbeitung besonderer Datenarten oder Verfahren
zur Bewertung der Personlichkeit des Betroffenen, einschlieRlich seiner Fahigkeiten, seiner
Leistung oder seines Verhaltens), flihren wir gemal Artikel 35 DS-GVO eine
Datenschutzfolgeabschatzung durch.

Der Datenschutzbeauftragte wird friihzeitig von den projektverantwortlichen Stellen tber
datenschutzrelevante Vorhaben informiert und in den Planungsprozess einbezogen. Dadurch
gewahrleisten wir, dass unsere Datenverarbeitungsverfahren den Regelungen des
Datenschutzes entsprechen und nachtragliche, kostenintensive Verfahrensanderungen
vermieden werden. Die Ergebnisse der Vorabkontrolle werden vom Datenschutzbeauftragten
an die Geschéftsleitung berichtet und in der internen Verfahrensiibersicht bei den jeweiligen
Verfahren dokumentiert.

8. Einweisung in den Datenschutz

Unser Datenschutzbeauftragter unterweist alle Beschaftigten, die mit der Erhebung,
Verarbeitung oder Nutzung von personenbezogenen Daten betraut sind, regelmafRig in den
Vorschriften zum Datenschutz. Diese Unterweisung kann in Form einer Prasenzschulung,
durch E-Learning oder mittels schriftlicher Information erfolgen. Die Art und Durchfiihrung
der Unterweisung wird in Abhangigkeit vom Teilnehmerkreis individuell festgelegt.



Die Durchfiihrung der Schulungen einschlieBlich der Teilnehmerlisten wird sorgfaltig
dokumentiert. Die Dokumentation Uber die durchgefiihrten Unterweisungen fiihrt die
Cortina Consult GmbH, soweit die betrieblichen FortbildungsmaBnahmen nicht an einer
anderen festgelegten zentralen Stelle erfasst werden.

9. Schutzeinstufung der Daten

Als datenverarbeitendes Unternehmen treffen wir alle technischen und organisatorischen
Malnahmen, die erforderlich sind, um die Ausflihrung der Vorschriften der DS-GVO sowie
des BDSG zu gewahrleisten. Erforderlich sind Mallnahmen nur dann, wenn ihr Aufwand in
einem angemessenen Verhaltnis zum angestrebten Schutzzweck steht.

Um beurteilen zu kdnnen, welches Schutzniveau erforderlich ist und welche technischen und
organisatorischen MalBnahmen als geeignet und angemessen gelten kdnnen, bewerten wir
die Daten der einzelnen Verarbeitungsverfahren nach dem Grad ihrer datenschutzrechtlichen
und betriebswirtschaftlichen Sensibilitdt und ordnen sie einer Schutzstufe zu. AnschlieBend
werden die Daten nach ihren Schutzzielen skaliert. Die Schutzeinstufungen und Schutzziele
dokumentieren wir bei den Freigabeunterlagen.

9.1 Personenbezogene Daten

Die datenschutzrechtliche Sensibilitat personenbezogener Daten beurteilt sich anhand der
Frage, inwieweit der Betroffene bei einer Datenschutzverletzung in seinen
Personlichkeitsrechten oder seinem personlichen oder wirtschaftlichen Ansehen verletzt
oder eingeschrankt ist bzw. verletzt oder eingeschrankt werden kann. In die Beurteilung
flieRen zudem alle Kriterien des Artikel 9 und 10 DS-GVO ein.

Skalierung fiir die Schutzeinstufung

Stufe A: Frei zugangliche Daten, in die Einsicht gewahrt wird, ohne dass der
Einsichtnehmende ein berechtigtes Interesse geltend machen muss, z.B. Daten, die im
Internet oder in Broschiiren veroffentlicht bzw. in 6ffentlich zuganglichen Verzeichnissen zur
Verfligung gestellt werden.

Stufe B: Personenbezogene Daten, deren Zerstdrung, Verfalschung oder Missbrauch zwar
keine besondere Beeintrachtigung erwarten ldsst, deren Kenntnisnahme jedoch an ein
berechtigtes Interesse des Einsichtnehmenden gebunden ist, z.B. interne
Telefondurchwahlnummern, interne Zustandigkeiten.

Stufe C: Personenbezogene Daten, deren Zerstérung, Verfalschung oder Missbrauch den
Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen
Verhiltnissen beeintrachtigen kann (Stichwort: Beeintrachtigung des Ansehens), z.B. Daten
Uber Vertragsbeziehungen, Hohe des Einkommens, etwaige Sozialleistungen,
Ordnungswidrigkeiten.

Stufe D: Personenbezogene Daten, deren Zerstorung, Verfalschung oder Missbrauch die
gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse des Betroffenen erheblich



beeintrachtigen kann (Stichwort: soziale Existenz), z.B. Unterbringung in Anstalten,
Straffalligkeit, dienstliche Beurteilungen, psychologisch-medizinische
Untersuchungsergebnisse, Schulden, Pfandungen, Insolvenzen.

Stufe E: Daten, deren Zerstorung, Verfalschung oder Missbrauch Gesundheit, Leben oder
Freiheit des Betroffenen beeintrachtigen kann (Stichwort: physische Existenz), z.B. Adressen
von verdeckten Ermittlern, Adressen von Personen, die mogliche Opfer einer Straftat sein
kénnen.

9.2 Betriebswirtschaftliche Daten

Die betriebswirtschaftliche Sensibilitdt der Daten beurteilt sich am Ausmal moglicher
Storungen der Betriebsabldaufe oder der betrieblichen Erwerbstatigkeit oder der
Beeintrachtigung des Ansehens der Cortina Consult GmbH in der Offentlichkeit, bei den
Beschaftigten, den Kunden oder Geschaftspartnern, wenn die erforderlichen Daten nicht
oder nicht rechtzeitig zur Verfligung stehen, nicht korrekt sind oder in unbefugte Hande
geraten.

Betriebswirtschaftliche Sensibilitat der Daten
A (Gering): Die betriebswirtschaftlichen Daten sind frei zuganglich, missen aber richtig sein.

B (Mittel): Interne betriebswirtschaftliche Daten. Ein Missbrauch verursacht keine besondere
Beeintrachtigung der betrieblichen Funktion oder des Ansehens der Umweltbeziehungen des
Unternehmens.

C (Hoch): Ein Missbrauch von betriebswirtschaftlichen Daten kann die betriebliche Funktion,
die Umweltbeziehungen oder das Ansehen des Unternehmens erheblich beeintrachtigen.

D (Sehr hoch): Ein Missbrauch kann die finanzielle oder marktwirtschaftliche Situation oder
die Existenz eines Unternehmens erheblich beeintrachtigen.

10. Bewertung der Wirksamkeit des Datenschutzmanagements

Die Erfullung der datenschutzrechtlichen Anforderungen und die Angemessenheit der
technischen und organisatorischen Mallnahmen werden von unserem
Datenschutzbeauftragten kontinuierlich kontrolliert und auf ihren Erfillungsgrad hin
bewertet. Fir diese Kontrolle und Bewertung verwenden wir ein standardisiertes und
prozessbasiertes Erhebungs- und Bewertungsverfahren.

Zu diesem Zweck flihrt der Datenschutzbeauftragte regelmalige Kontrollen und
Auswertungen durch, in denen der Grad der Erfiillung der rechtlichen, technischen und
organisatorischen Anforderungen erhoben, bewertet und dokumentiert wird. Der
Datenschutzbeauftragte berichtet der Geschaftsleitung jahrlich (im 1. Quartal eines Jahres)
Uber die Ergebnisse der Kontrollen und Bewertungen und leitet bei Bedarf
Optimierungsmalinahmen ein.
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